CcoLOMBIA
VIDA Formato Codigo: FO1-PR-CIG-02
Control interno a la Informe Detallado de Auditoria Interna de version: 11
gestion Gestion Fecha Emisin: 11-12-2023
1. INFORMACION GENERAL
Tipo de informe Preliminar () Final ( X) Fec.h.a,de 15 03 2024
emision
Direccion,
Proceso y/o Oficina de Tecnologias de la Informacion y de las Comunicaciones y el Grupo
Proyecto de Almacén del Ministerio de Agricultura y Desarrollo Rural.
Auditado
Titulo de la Informe de Seguimiento de Derechos de Autor y Software para la vigencia
actividad 2023.
Evaluar la veracidad de la informacién enviada por la Oficina de Tecnologias
de la Informacién y de las Comunicaciones y el Grupo de Almacén del
Ministerio de Agricultura y Desarrollo Rural, respecto al diligenciamiento del
cuestionario remitido por la Direccién Nacional de Derechos de Autor para la
. vigencia 2023. Lo anterior, con el fin de remitir a dicha entidad la informacion
Objetivo

relacionada con la verificacion, recomendaciones y resultados sobre el
cumplimiento de la verificacién del uso de normas en materia de Derecho de
Autor sobre instalacion de software en cumplimiento de la Directiva
Presidencial No 002 de 2002 y conforme con el procedimiento determinado
en la Circular 17 de 2011.

Analizar la aplicabilidad de las normas sobre el uso del Software en Ministerio
de Agricultura y Desarrollo Rural - MADR con corte a 31 de diciembre

de 2023. Verificar las acciones adelantadas por el MADR, para prevenir el
Alcance uso no autorizado de programas que no se encuentren debidamente
licenciados, asi como el inventario de los bienes, partiendo de la informacion
suministrada por la Oficina de Tecnologias de la Informacion y las
Comunicaciones y el Grupo de Almacén.

Limitaciones No se presentaron limitaciones en el desarrollo de esta evaluacion.

2. CRITERIOS

* Constitucion Politica de Colombia de 1991

* Ley 87 del 29 de noviembre 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”

* Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion pablica”.
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* Directiva Presidencial No. 002 de 2002 — “Asunto: Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizaciéon de programas de ordenador (software)”.

 Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”

* Verificacion Cumplimiento Normas de uso de Software

* Circular 17 de 2011 “Asunto: Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)”.

* MN-ALI-05 Manual para la Administracion de Bienes y Seguros

3. METODOLOGIA

La Oficina de Control Interno en cumplimiento con lo sefialado en la Ley 87 de 1993 y de acuerdo
con lo establecido en el programa anual de auditorias internas y seguimientos de la vigencia 2024,
realizé el Seguimiento de Derechos de Autor y Software para la vigencia 2023.

La verificacion y evaluacion se realizo en las siguientes fases:

e Solicitud de Informacion a la Oficina de Tecnologias de la Informacién y las Comunicaciones
y al Grupo de Almacén de la entidad.

e Retroalimentacion con la informacion suministrada

¢ Alcance al Memorando realizado ajustes.

Desarrollo

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor y los
derechos conexos, tendientes a la prohibicion de utilizar o adquirir programas de computador
ilegales en el Ministerio de Agricultura y Desarrollo Rural — MADR, la Oficina de Control Interno
solicité informacién a la jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones,
asi como a la Coordinadora del Grupo de Almacén del MADR.

Entregada la informacién de inventarios y evaluada, se procedié a verificarla de acuerdo con las
respuestas brindadas por la Oficina de Tecnologias de la Informacién y las Comunicaciones y el
Grupo de Almacén.

A continuacién, se relacionan las preguntas del formulario dispuesto en la pagina web de la
Direccion Nacional de Derechos de Autor - DNDA, las respuestas presentadas por el MADR vy el
resultado de las revisiones realizadas por la Oficina de Control Interno sobre cada pregunta:
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1. ¢ Con Cuantos Equipos Cuenta la Entidad?

Respuesta a través de Memorando No. 2024-314-002316-3 del 23 de febrero de 2024, la Oficina
de Tecnologias de las Informacion y las Comunicaciones y el Grupo de Almacén, informan que: “la
entidad cuenta con (1.058) equipos de computo” y adjuntan archivo en Excel que contiene dos
hojas: “Equipos de Cémputo” que contiene 1.058 registros y “Licencias y Software” con 96 registros.
El equipo auditor procedi6 a la revision de la informacién, de los 1.058 registros se encuentran 4
placas repetidas de acuerdo con la siguiente relacion:

Placa Tipo de Computador MARCA MODELO
HEWLETT PACKARD WORKSTATION Z800

MA19289 | WORKSTATION NO APLICA E-CC

24541 | SFP PARA LOS ENCOLUSURE HEWLETT PACKARD 10Gb SR SFP

24542 | SFP PARA LOS ENCOLUSURE HEWLETT PACKARD 10Gb SR SFP

24543 | SFP PARA LOS ENCOLUSURE HEWLETT PACKARD 10Gb SR SFP

24541 | TARJETAS DE RED 10 GBE DELL N/A

24542 | TARJETAS DE RED 10 GBE DELL N/A

24543 | TARJETAS DE RED 10 GBE DELL N/A
MA19289 | WORKSTATION HEWLETT PACKARD WORKSTATION Z800

Fuente: Inventario suministrado por el Grupo de Almacén
La Placa 19289, adicionalmente cuenta con dos memorias, se distingue por los cédigos razén por

la cual se repite el nimero de placa (Cddigos CPT0002593, CPT0002851); las demas placas
repetidas corresponden a adiciones en los componentes, se diferencia por los Cédigos.

De los 1058 se encuentra la siguiente informacion distribuida en:

Elemento Cantidad
COMPUTADOR TODO EN UNO 347
COMPUTADORES DE ESCRITORIO 314
PORTATIL 354
SERVIDOR 23
SFP PARA LOS ENCOLUSURE 3
TARJETAS DE RED 10 GBE 3
WORKSTATION 14
Total, general 1058

Fuente: Inventario suministrado por el Grupo de Almacén
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Con respecto al ultimo informe de seguimiento se reporté 981 equipos, presentado una diferencia
de 77 elementos, representados en

Elemento Cantidad
COMPUTADORES DE ESCRITORIO 49
PORTATIL 22
SFP PARA LOS ENCOLUSURE 3
TARJETAS DE RED 10 GBE 3
Total, general 77

Fuente: Inventario suministrado por el Grupo de Almacén

Posteriormente se solicitdé al Grupo de Almacén, explicacién con respecto a las diferencias, nos
informan que no se realizaron nuevas compras, y se entrega un archivo en Excel con explicaciones.
Se encuentra la siguiente informacion:

Elemento Cantidad
COMPUTADOR TODO EN UNO 347
COMPUTADORES DE ESCRITORIO 314
PORTATIL 354
SERVIDOR 23
WORKSTATION 14
Total, general 1052

Fuente: Inventario suministrado por el Grupo de Almacén

En las placas 24541, 24542 y 24543, en la descripcion se informa que estdn compuestos por varios
servidores 9, 12, 14 respectivamente. Para un total de 55 servidores. Se realizd visita al Centro de
Datos de la entidad en la nueva sede temporal, el dia 14 de marzo de 2024 y se corroboré la
informacion, el siguiente grafico muestra la situacion:
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Se encuentra una placa repetida:

Tipo TIPOBIEN | COD. PLACA | PLACA FISICA | Placa sin MA DESCRIPCION
WORKSTATION XEON E5520, QUAD CORE2.26GHZ, MEM.RAMSGB,
EQUIPO DE CPT0002593 DD.500GBSATA, UNIDAD OPTICA, DIADEMA
WORKSTATION | - mpuTACION | cPToo02851 | V1A19289 19289 | 05 (2) MEMORIAS, 2 GB. DDR3,1333, ECC, RAMZ, ADICION ALA CPU DE
PLACA (MA19289)

Fuente: Inventario suministrado por el Grupo de Almacén

La Placa 19289, adicionalmente cuenta con dos memorias, se distingue por los cédigos razén por
la cual se repite el numero de placa (Codigos CPT0002593, CPT0002851), la cual se excluye para
el registro de informacion.

Para finalizar se dio alcance al memorando No. 2024-314-002316-3 del 23 de febrero de 2024, se
moadifica la informaciéon (Memorando 2024-190-002726-3 del 13-03-2024) quedé la informacion de
la siguiente forma:

Elemento Cantidad
COMPUTADOR TODO EN UNO 347
COMPUTADORES DE ESCRITORIO 314
PORTATIL 354
SERVIDOR 55
WORKSTATION 13
Total, general 1083

Fuente: Inventario suministrado por el Grupo de Almacén
Igualmente se encuentra una hoja con las exclusiones con respecto al archivo Excel Presentado

inicialmente por el Grupo de Almacén:

TIPO BIEN COD. PLACA ::':Ig: DESCRIPCION
e CTo0WTD s ST TAL0SCNCOUAEs t
et | cPoomDs wasas | ST PAL05 CHsAgs
et | croomte sy | ST PAL0S CHtAgs
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PLACA .
TIPOBIEN | COD. PLACA o DESCRIPCION
EQUIPOS DE TARJETAS DE RED 10 GBE PARA
COMPUTACION | CPT0002186 | MA24542 SERVIDOR (12)
EQUIPOS DE TARJETAS DE RED 10 GBE PARA
COMPUTACION | CPT0002187 | MA24543 SERVIDOR (11)
Fuente: Inventario suministrado por el Grupo de Almacén
1.1. Bienes Para dar de Baja

Se continud con la revisién y durante la vigencia 2023, no se realiz6 baja de bienes, y a nombre el
sefior Roger Ruiz Gonzales en Bodega de Grupo de Almacén, se encuentra en inventario de bienes
que se dara de baja de 129 elementos de acuerdo con el archivo Excel entregado a través de correo
electrénico, la cual presenta la siguiente estadistica:

Elemento Cantidad
COMPUTADOR TODO EN UNO 7
COMPUTADORES DE ESCRITORIO 56
PORTATIL 65
SERVIDOR 1
Total, general 129

Fuente: Inventario suministrado por el Grupo de Almacén

Posteriormente se relocalizé visita a la Bodega — Edificio Bancol, donde se encuentran los equipos
para de baja en companiia de los sefiores Roger Ruiz y Sabino Guerrero; se procedi6 a revisar una
muestra de 25 equipos de computo tomados de la informacién suministrada:

Tipo COD. PLACA | PLACAFISICA DESCRIPCION
COMPUTADOR TODO EN UNO ALL IN ONE NO TACTIL, PANTALLA 23”
COMPUTADOR TODO EN UNO CPT0000931 | MA25912 LCD, PROCESADOR INTEL, D.D.500GB, MEM.RANSGB.
COMPUTADOR TODO EN UNO ALL IN ONE NO TACTIL, PANTALLA 23”
COMPUTADOR TODO EN UNO CPT0000932 | MA25914 LCD, PROCESADOR INTEL, D.D.500GB, MEM.RANSGB.
COMPUTADOR TODO EN UNO ALL IN ONE NO TACTIL, PANTALLA 23”
COMPUTADOR TODO EN UNO CPT0001049 | MA26148 LCD, PROCESADOR INTEL, D.D.500GB, MEM.RANSGB.
COMPUTADOR TODO EN UNO ALL IN ONE NO TACTIL, PANTALLA 23”
COMPUTADOR TODO EN UNO CPT0001069 | MA26188 LCD, PROCESADOR INTEL, D.D.500GB,
PORTATIL CPT0000437 | MA23760 PORTATIL Intel®Corei7,2.4Ghz, M. RAN6GB,15.6”, DD.320GB,
PORTATIL CPT0000478 | MA23588 PORTATIL Intel® Core i7,2.4 GHz, M.RAN 6GB, DD.320GB,15.6",
COMPUTADOR PORTATIL PROCESADOR INTEL CORE 17,2,0 GHZ, MEM
PORTATIL CPT0001803 | MA27941 8GB, DD 500GB
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Tipo COD. PLACA | PLACA FISICA DESCRIPCION

COMPUTADOR PORTATIL PROCESADOR INTEL CORE 17,2,0 GHZ, MEM

PORTATIL CPT0001805 | MA27943 8GB, DD 500GB

PORTATIL CPT0001864 | MA21818 EEI\I\I/ITPUTADOR PORTATIL INTEL CORE 12-5500 D.D 250GB, MEM 4GB,
COMPUTADOR PORTATIL, INTEL CORE i5-520M;

PORTATIL CPT0002604 | MA15704 2.4Ghz.M.RAM4Gb.DD.320GB; DVD+/RW; USB 8 Gb.
COMPUTADOR PORTATIL, PROCESADOR INTEL CORE, M.RAM 4GB,

PORTATIL CPT0002814 | MA21063 DD.500GB SATA, DRIVE DVD+/-RW, WINDOWS 7 PRO.

PORTATIL CPT0003618 | MA19367 COMPUTADOR PRECISION T7400

COMPUTADORES DE ESCRITORIO | CPT0003672 | MA21200 COMPUTADOR IMAC,27 INCH, MID 2010) 2.93GHZ/ 8 GB RAM/

PORTATIL CPT0003708 | MA20272 COMPUTADOR PORTATIL,2MB,12.1

PORTATIL CPT0004386 | MA25727 COMP}JTADOR EORTATIL Pro. Int. core i5 3340 de.7ghz, c.3mb, me. ram
4gb, dis.500gb, licencia office prof.

PORTATIL CPT0004394 | MA25719 COMPUTADOR PORTATIL pro. Int. core i5 3340 de.7ghz, c.3mb, me. ram

4gb, dis.500gb, licencia office prof.

CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M. RAN8GB,
DD.500GB, T. RED10/100/1000Mbps, DVD+RW, WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M. RAN8GB,
DD.500GB, T. RED10/100/1000Mbps, DVD+RW, WIN7PROF
COMPUTADORES DE ESCRITORIO | CPT0003558 | MA15496 CPU DESKTOP, PROCESADOR INTEL CELERON 34
COMPUTADORES DE ESCRITORIO | CPT0003555 | MA15493 CPU DESKTOP, PROCESADOR INTEL CELERON 34
COMPUTADORES DE ESCRITORIO | CPT0O003567 | MA15505 CPU DESKTOP, PROCESADOR INTEL CELERON 34

COMPUTADORES DE ESCRITORIO | CPT0003576 | MA15514 CPU DESKTOP, PROCESADOR INTEL CELERON 34
COMPUTADORES DE ESCRITORIO | CPT0003594 | MA17690 CPU, PROSESADOR E 7200.2.53GHz,3M,.1066MHz
COMPUTADORES DE ESCRITORIO | CPT0003600 | MA17696 CPU, PROSESADOR E 7200.2.53GHz,3M,.1066MHz
COMPUTADORES DE ESCRITORIO | CPTO003722 | 06481 CPU, MOTHER BOARD, PROCESADOR PENTIUM 4 DE

COMPUTADORES DE ESCRITORIO | CPT0000139 | MA23914

COMPUTADORES DE ESCRITORIO | CPT0002999 | MA24091

Fuente: Inventario suministrado por el Grupo de Almacén

Realizada la visita a la bodega donde se encuentran los bienes para dar de baja, se pudo
observar que todos los elementos de computo seleccionados se encuentran guardados bajo
Seguridad, también se realizaron pruebas en los equipos para verificar que no se encuentre
software instalado.

En la mencionada visita a las instalaciones, se encontré equipos que no se encuentran en
la relacién enviada de las siguientes placas, 27775, 15245, 23496 y 23507. También se
encuentran las siguientes placas a nombre de Manuel Pulido, 25419, 26026, 24301y 21334
y la placa 24181 a nombre de Cindy Marcela Valbuena. Estos movimientos no se encuentran
en los listados debido a que la informacién es con corte de diciembre de 2023.

1.2 Bienes a Cargo de la Oficina de Tecnologias de la
Informacion y las Comunicaciones para requerimientos de la
entidad.
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Actualmente en el inventario se encuentra a nombre de Manuel Pulido el siguiente

Inventario:
Elemento Cantidad
COMPUTADOR TODO EN UNO 11
COMPUTADORES DE ESCRITORIO 32
PORTATIL 70
WORKSTATION 9
Total, general 122

Fuente: Inventario suministrado por el Grupo de Almacén

Con respecto a los portatiles, a los que hace referencia el informe del 15 de marzo de 2023:
— “indicar que desde el 2021 cuando se compraron los 162 computadores portatiles, de acuerdo con
el contrato 20210628 y la adicién, se han asignado 86 que corresponde al 53.09%, teniendo 76
equipos por asignar que corresponden al 46.91%. Por lo anterior, se recomienda al responsable del
proceso a ejecutar un plan de entrega, con el fin de completar la asignacion de los portétiles, ya que
cada afio que estos equipos pasen sin uso, va perdiendo vida Util y la depreciacion va aumentando”.
De acuerdo con el inventario suministrado por el Grupo de Almacén, se encuentran 12
equipos portatiles que corresponde al 7.4% por entregar, para lo cual se recomienda
continuar con la respectiva utilizacion de los equipos, pero en la inspeccion o visita realizada
se encuentra 7 equipos, garantia por traslado (32699, 32704), garantia de compra (32626,
32695) y los restan por asignar.

Se realizo visita a la Oficina de Tecnologias de la Informacion y las Comunicaciones el dia
13 de marzo de 2024, en la sede temporal del Ministerio en el piso noveno bodega
(Actualmente estan en alistamiento), en companiia de los sefiores Manuel Pulido y Jairo
Mufioz. También se constaté las medidas de seguridad de la bodega y que esta cargo de
Jairo Muioz.

Se procedi6 a tomar una muestra de 9 equipo los equipos que se encuentran en esa bodega
de acuerdo con el siguiente listado a nombre de Manuel Pulido:

Tipo COD. PLACA | PLACAFISICA DESCRIPCION

PORTATIL Intel® Core i7,2.4 GHz, M.RAN 6GB, DD.320GB,15.6”, BATERIA

PORTATIL CPT0000477 | MA23550 LITHIUM, WIN7PRuelOF., MALETIN Y GUAYA.

COMPUTADOR PORTATIL, PROCE,2.4 GHz, MEMO.RAM,8GB DR3L,1600

PORTATIL CPT0002006 | MA29273 MHZ, DIS-500, GB,5400, RPM, MOUSE MORRAL

COMPUTADOR PORTATIL, PROCE.2.4 GH, MEMO.RAM,8GB DR3L,1600 MHZ,

PORTATIL CPT0002035 | MA29305 DISCO,500, GB,5400, MOUSE MORRAL
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Tipo COD. PLACA | PLACA FISICA DESCRIPCION

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria Ram 8 Gb tipo
DDR4, Disco Duro SSD 512 GB, 12 MB Smart Cache, 2.8 GHz, Windows 10,

PORTATIL CPT0004490 | MA32626 con Mouse inalambrico y guaya

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria Ram 8 Gb tipo
PORTATIL CPT0004494 | MA32630 DDR4, Disco Duro SSD 512 GB, 12 MB Smart Cache, 2.8 GHz, Windows 10,
con Mouse inaldmbrico y guaya

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria Ram 8 Gb tipo
PORTATIL CPT0004596 | MA32732 DDR4, Disco Duro SSD 512 GB, 12 MB Smart Cache, 2.8 GHz, Windows 10,
con Mouse inaldambrico y guaya

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria Ram 8 Gb tipo
PORTATIL CPT0004643 | MA32779 DDR4, Disco Duro SSD 512 GB, 12 MB Smart Cache, 2.8 GHz, Windows 10,
con Mouse inaldambrico y guaya

CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M. RAN8GB, DD.500GB,
T. RED10/100/1000Mbps, DVD+RW, WIN7PROF

COMPUTADORES DE ESCRITORIO | CPT0002986 | MA24076

WORKSTATION PRECISON, PROCESADOR SIX CORE 2.8G, M.RAM 12GB, DD
1T SATA, DRIVE 6X, WINDOWS 7 PROF

Fuente: Inventario suministrado por el Grupo de Almacén

WORKSTATION CPT0002820 | MA21046

Igualmente se encontraron otros equipos con diferentes asignaciones de acuerdo con la
muestra de 26 equipos de acuerdo con la siguiente relacion:

Tipo COD. PLACA | PLACAFISICA DESCRIPCION RESPONSABLE
COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria GONZALEZ
PORTATIL CPT0004626 | MA32762 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart INGRID BIBIANA
Cache, 2.8 GHz, Windows 10, con Mouse inaldambrico y guaya
PORTATIL Intel® Core i7,2.4 GHz, M.RAN 6GB, :?JF;FI_F/:ODO
PORTATIL CPT0000475 | MA23587 DD.320GB,15.6”, BATERIA LITHIUM, WIN7PROF., MALETIN Y ALVARO
GUAYA. HERNAN

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria MONTERO
PORTATIL CPT0004558 | MA32694 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart PIEDRAHITA
Cache, 2.8 GHz, Windows 10, con Mouse inalambrico y guaya LISETH LORENA

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria GUTIERREZ
PORTATIL CPT0004559 | MA32695 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart SALCEDO LUZ
Cache, 2.8 GHz, Windows 10, con Mouse inalambrico y guaya MARLENY

COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria GUTIERREZ
PORTATIL CPT0004636 | MA32772 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart SALCEDO LUZ
Cache, 2.8 GHz, Windows 10, con Mouse inalambrico y guaya MARLENY

PORTATIL Intel®Corei7,2.4Ghz, M. RAN6GB,15.6”, DD.320GB, ABRIL LEMUS

PORTATIL CPT0003215 | MA23772 WIN7PROF, MALETIN, GUAYA LILIANA
COMPUTADOR PORTATIL PROCES.INTEL CORE YAIMA
PORTATIL CPT0002780 | MA21327 i52410M,2.30GHz, M.RAM4GB, DD297GB SATA, DVD+/-RW, TOCANCIPA
MOUSE, MALETIN. DARIO FERDEY
COMPUTADOR PORTATIL PROCES.INTEL CORE RODRIGUEZ
PORTATIL CPT0002781 | MA21328 i52410M,2.30GHz, M.RAM4GB, DD297GB SATA, DVD+/-RW, GOMEZ CINNDY
MOUSE, MALETIN. MAYERLY
COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria LLORENTE
PORTATIL CPT0004563 | MA32699 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart CASTILLO TULIA

Cache, 2.8 GHz, Windows 10, con Mouse inalambrico y guaya ESTELA
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Tipo COD. PLACA | PLACA FISICA DESCRIPCION RESPONSABLE
COMPUTADOR PORTATIL Procesador Intel Core i7, Memoria ARIZA CASTILLO
PORTATIL CPT0004568 | MA32704 Ram 8 Gb tipo DDR4, Disco Duro SSD 512 GB, 12 MB Smart MARIA DEL
Cache, 2.8 GHz, Windows 10, con Mouse inalambrico y guaya PILAR
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000144 | MA24352 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, GOMEZ MOJICA
ESCRITORIO JANNIA TERESA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000220 | MA24238 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, GOMEZ MOJICA
ESCRITORIO JANNIA TERESA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0002970 | MA24250 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, GOMEZ MOJICA
ESCRITORIO JANNIA TERESA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0002992 | MA24121 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, GOMEZ MOJICA
ESCRITORIO JANNIA TERESA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M. CARO
COMEF;%;?T%?‘TSS DE CPT0000211 | MA23866 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, RODRIGUEZ
WIN7PROF MARICELA
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000154 | MA24259 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000160 | MA24367 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000163 | MA23863 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000191 | MA24286 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0000217 | MA24235 RAN8GB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE CPT0002975 | MA24031 RANSGB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO LILIANA
WIN7PROF
CPU PROCESADOR Intel®Corei7, quad core 2.4Ghz, M.
COMPUTADORES DE RANSGB, DD.500GB, T. RED10/100/1000Mbps, DVD+RW, ABRIL LEMUS
ESCRITORIO CPT0003032 | MA23965 WIN7PROF ***** SE ASOCIA LA DIADEMA DE SERIE N° LILIANA
180529001069 *******k***
COMPUTADORES DE CPU PROCESADOR INTEL CORE {5-2400, 3.10GHz, M.RAM 4GB YAIMA
CPT0002666 | MA21352 e . ’ | TOCANCIPA
ESCRITORIO DD465GB SATA, DRIVE DVD+/-RW, WINDOWS 7 PROF. DARIO FERDEY
COMPUTADORES DE CPU PROCESADOR INTEL CORE {5-2400,3.10GHz, M.RAM4GB, RODRIGUEZ
ESCRITORIO CPT0002674 | MA21376 DD465GB SATA, DRIVE DVD+/-RW, WIN7PROF.DIADEMA i?éﬁrsHCLAUDlA
COMPUTADORES DE CPU PROCESADOR INTEL CORE {5-2400, 3.10GHz, M.RAM 4GB MuNozZ
ESCRITORIO CPT0002689 | MA21421 DD465GB SATA, DRIVE DVD+/-RW, WINDOWS 7 PROF. VANEGAS JAIRO
FERNANDO
WORKSTATION PRECISION, PROCESADOR SIX CORE 2.8G it
WORKSTATION CPT0002819 | MA21043 M.RAM 12GB, DD 1T SATA, DRIVE EE’;‘L(;?)I,\? JOHN

Fuente: Inventario suministrado por el Grupo de Almacén

La anterior informacion no muestra en el listado enviado por el Grupo de Almacén debido a
que corresponde a diciembre de 2023, y falta el registro de los movimientos realizados
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después de esta fecha, tenido en cuenta que también se produjo el traslado de la sede del
Ministerio de Agricultura y Desarrollo Rural.

Igualmente, la Gran Mayoria de los equipos de computo mencionados en las dos anteriores
relaciones, se encuentran en obsolescencia tecnhologica. En la visita mencionada nos
informan que los portatiles Dell (21327,23587,23590,29305), se encuentran buenos, pero
por lo general son devueltos por los usuarios debido a la lentitud en la gestién del equipo.
Se presentan equipos dafados, de acuerdo con la muestra tenemos las siguientes placas
29273, 23772, 21328. Igualmente nos informan que también se encuentran bodega en el
Edificio Bancol — quinto piso y en la bodega del quinto piso de la sede principal del MADR
gue actualmente entr6 en remodelacion y se encuentran en el proceso de traslado a la sede

provisional.

Adicionalmente las personas que tienen mas de 10 equipos a cargo son:

Responsable

Cantidad

RUIZ GONZALEZ ROGER- MAL ESTADO

129

PULIDO GONZALEZ MANUEL ANTONIO

122

GOMEZ MOIJICA JANNIA TERESA

32

ABRIL LEMUS LILIANA

31

PATINO TENORIO JOHN EDILSON

28

CASTELLANOS SANCHEZ CLAUDIA PATRICI

24

LOZANO CASTRO NELSON ENRIQUE

24

SANCHEZ ARDILA DINA LUZ

23

USUGA GARCIA LEIDY JOHANNA

20

YAIMA TOCANCIPA DARIO FERDEY

20

VALBUENA GONZALEZ CINDY MARCELA

18

GOMEZ RAMIREZ LORENA CONSTANZA

17

CASTRO YARA CAMILO ANDRES

15

CRUZ HERNANDEZ DIANA SAYDE

12

VALENCIA BARRERA MARIO ALEJANDRO

12

CARO RODRIGUEZ MARICELA

11

ZAPATA OME JOHAN ALBERTO

10

ARIZA CASTILLO MARIA DEL PILAR

10

HUERTAS LOPEZ FLOR DEL CARMEN

10

LLORENTE CASTILLO TULIA ESTELA

10

Fuente: Inventario suministrado por el Grupo de Almacén
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En los casos de Roger Ruiz y Manuel Pulido, el primero corresponde a bienes a dar de baja
y equipos disponibles para las necesidades de la entidad. Los demas en su gran mayoria,
son directores, jefes de oficina, coordinadores de grupo y secretaria de dependencia.

2. ¢ El software instalado en todos los equipos se
encuentra debidamente licenciado?

Respuesta a través de Memorando No. 2024-314-002316-3 del 23 de febrero de 2024, la
Oficina de Tecnologias de las Informacion y las Comunicaciones y el Grupo de Almaceén,
informan que “todo el software se encuentra debidamente licenciado con la Microsoft, con su sistema
operativo Windows 8.1, Windows 10, Windows11”.

Igualmente: “la entidad cuenta con (1.058) equipos de computo” y adjuntan archivo en Excel
gue contiene dos hojas: “Equipos de Computo” que contiene 1.058 registros y “Licencias y
Software” con 96 registros.

Se pregunt6 al Grupo de Almacén respecto a la diferencia de a informacion registrada, de
96 registros y la informacion registrada en el informe del 15 de marzo de 2023 de 124, se
adjunta de nuevo archivo, que contiene 128 registros y explica que “21 Licencias Reintegradas
para Baja y 4 Adquiridas”, de acuerdo con la siguiente relacion:

Licencia Cantidad
AC Audiocodes
EAGLE
HEWLETT PACKARD
HID
ISOSYSTEM
Kaspersky
KODAK
MAC
MICROSOFT
NO APLICA
NOVASOFT
NUTANIX 1

RRRIN|R|O|R |-

(9]
~N

IS
©
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Licencia Cantidad
ORACLE 2
SIGNTUL 1
SINGLE-USE 1
SOADOC 1
Total, general 128

Fuente: Inventario suministrado por el Grupo de Almacén

Como se puede observacion se encuentran Licencias sin el nombre “No Aplica’, se
recomienda que se identifica la marca o desarrollar del producto.

Igualmente, del total de 128 licencias relacionadas anteriormente, se encuentran para dar
de baja; estan a nombre de Gonzalo Portela Ayala “Licencias para Baja”, en el inventario,
se encuentran 22 registros, de acuerdo con la siguiente relacion:

Licencia Cantidad

Kaspersky 1
MICROSOFT 15
NO APLICA
SIGNTUL
SOADOC

Total, general 22
Fuente: Inventario suministrado por el Grupo de Almacén

El Grupo de Almacén Informa que, durante el afio 2023, se adquirieron 4 licencias y se
ingresaron al almacén de acuerdo con las siguientes graficas:

FECHA COMPROBANTE  20/08/2023 Numero
COMPRA ACTIVO PPE
FECHA IMPRESION 20/08/2023 HORA IMPRESION 12:13PM 656 -00100

PROVEEDOR: 900478383 SOFTWARE ONE
DIRECCION: Avenida Carrera 45 No. 97-50, FACTURA No: FBOG26339
163504002 CPTDO04763 MA33133 wms01--JFX-00003EAEASAP MICROSOFT 1 14.507.910,00

Microsoft@M365 F3 FUSL Subseniption
PerUser_EA_EAS_AP, Cantidad 600

163504002 CPTO00ST64 MAZ3134  wmsDi-BRO-DDD0SEAEASAPMicrosoi®  MICROSOFT 1 14.507.910,00

M365 FS SecuritySubscription Add-
on_EA_EAS_AP, Cantidad 500

163504002 CPTO00S762 MA132  wmsDi MICROSOFT 1 1501.631.044,00

Cant: 3 TOTAL COMPROBANTE 1.530.846.864,00

MOTIVO NOVEDAD :

INGRESO LICENCIAMIENTQ CONTRATO 20230302 OC 111672, NOTA: SE INGRESA 29/08/2023 TENIENDO EN CUENTA AJUSTES
REALIZADOS A LOS SOPORTES POR PARTE DE LA OFICINA TICS.

Fuente: soportes suministrados por el Grupo de Almacén



coLoMBIA
FOTENOA DE LA Formato
VIDA Codigo: FO1-PR-CIG-02
. o Version: 11
Control interno a la Informe Detallado de Auditoria Interna de
gestion Gestion Fecha Emision: 11-12-2023
FECHA COMPROBANTE  30/03/2023 Numero
COMPRA ACTIVO PPE
FECHA IMPRESION 0510412023 HORA IMPRESION  1:07PM 656 -00096
PROVEEDOR: 900425697 HEIMCORE SAS
DIRECCION: Calle 98 No_ 70-81 Oficina 202 Pontevedra FACTURA No: BOG 4043
CUENTA | conico | FacA DESCRIPCION | MARCA | MODELO SERIE cant.| SO
163504002 CPTOD04752 MA3ODDS  SOFTWARE DE BACKUP NUTANX  SERV-REN- 1 368.200000,00
Lc
163504002 CPTODO47S3 MA3ODIO  HARDWARE DE BACKUP NUTANIX NX- 225HEN4T0202 1 123.000000,00
1755-68
Cant: 2 TOTAL COMPROBANTE 491.200.000,00

MOTIVO NOVEDAD :

INGRESO CONTRATO 20220684 ADSUM SOLUCIONES TECNOLOGICAS

Fuente: soportes suministrados por el Grupo de Almacén

Las demas licencias fueron revisadas en el anterior informe “las cuales cuentan con las facturas
de compra de licencias de software, asi como del inventario de licencias, evidenciando que se
mantiene el control de éstas, el cual aplica solo para los computadores del MADR”.

Para finalizar se dio alcance al memorando No. 2024-314-002316-3 del 23 de febrero de
2024, se modifica la informacién (Memorando 2024-190-002726-3 del 13-03-2024) quedd
con 128 licencias de las cuales 22 fueron reintegradas y clasificadas para dar de baja
definitiva.

.De forma concreta, por favor describa los mecanismos
de control que se han implementado en su entidad para
evitar que los usuarios instalen programas o aplicativos
gue no cuenten con la licencia respectiva.

Respuesta a través de Memorando No. 2024-314-002316-3 del 23 de febrero de 2024, la
Oficina de Tecnologias de las Informacion y las Comunicaciones y el Grupo de Almaceén,
informan que: “todos los equipos de coémputo que se emplean estan dentro del directorio activo,
donde se generan los perfiles y roles como el de administrador y usuario de equipo, el rool de
administrador esté bajo la responsabilidad de los ingenieros del nivel 1 del servicio de mesa y permite
la instalacion de software y aplicativos con este rool, el rool de usuario de equipo es un rool limitado
gue no permite la instalacion de ningln tipo de software sin previa autorizacion del administrador”.

Se realiz6 visita a la Oficina de Tecnologias de la Informacién y las Comunicaciones el dia
13 de marzo de 2024 - Infraestructura, nos reunimos con el Ingeniero Hermann David
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Lozano, y se inspeccion6 el DNS, en donde se crean los equipos de trabajo con las
respectivas restricciones de acuerdo con el rol de los usuarios; para el usuario final se
encuentra la restriccion de instalacién de aplicaciones (con el objeto que no se instalen
software sin licencia y eliminando el riesgo de instalacién de programas o aplicaciones que
pongan en peligro la infraestructura o los equipos de la entidad) y existen otros roles, como
por ejemplo responsables de la mesa ayuda, los especialistas de infraestructura y bases de
datos y demas roles, con sus propias restricciones en la instalacion de software. La siguiente
grafica muestra los permisos que tengo, y ho se muestra permisos de instalacion:

Contral Intemo Disciplinario
Domain Users

FG-EMP
Funcionarios_Contrasenas

1 Grupo Funcionarios

IMP_MADR

I Oficina de control Intemo
Servidores en Camrera Administrati...
£

Orlande Baez Gomez Properties >
Securty Environment Sessions Remote control
L Remote Desktop Services Profile COM+
General Address Accourt Profile Telephones Organization
Published Certificates  Member Of  Password Replication  Diglin  Object
Member of:
MName Active Directory Domain Services Fo

minagricuttura. GOV CO/MADR/Cue
minagricultura. GOV CO/Users

minagricuttura. GOV CO/MADR/Cue
minagricuttura GOV CO/MADR/Cue
minagricuttura GOV CO/MADRGrug
minagricuttura GOV CO/MADR/Cue
minagricuttura GOV CO/MADR/Cue
minagricuttura GOV CO/MADRGrug

>

Add... Remaov

1]
[17]

Primary group: Domain Users

o There is no need to change Primary group unless
£ you have Macintosh clients or POSIX-compliant
applications.

a
(il

El proceso para instalar software especifico diferente a las licencias office y sistemas
operativos en los equipos de la entidad, el jefe de la dependencia debe realizar la solicitud
a la mesa de servicios, el cual debe validar el motivo y la disponibilidad de las licencias, el
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motivo de la solicitud, y validacion de licencias en caso de requerirse, si el software a instalar
es de uso libre, se valida si representa algun riesgo potencial de seguridad para la entidad.

Después de conocer estos atributos se envia aprobacion a la OTIC, quienes aprueban o
rechazan la instalacién segun sea el caso. Una vez validada la respuesta por parte de la
Oficina de Control Interno, esta informacion puede ser verificada al momento de instalar
cualquier software, el cual genera un mensaje de ingreso de usuario y contrasefia de los
autorizados para la instalacién previa autorizacién de la Oficina de Tecnologias de la
Informacion y las Comunicaciones.

4. De forma concreta, describa por favor cual es el destino
final que se le da al software dado de baja en su entidad.

Respuesta a través de Memorando No. 2024-314-002316-3 del 23 de febrero de 2024, la
Oficina de Tecnologias de las Informacion y las Comunicaciones y el Grupo de Almacén,
informan que: “se realiza la desinstalacién en los equipos correspondientes, de acuerdo al
vencimiento dado por la empresa proveedora, igualmente dando cumplimiento a los establecido en
el Manual de Bienes y Seguros de la entidad, se procede a la respectiva destruccién de las mismas,
en presencia de los funcionarios designados por la oficina Control Interno y deméas dependencias
competentes, por lo cual se genera un acta de destruccion y el comprobante de baja”.

De acuerdo con la informacion suministrada por el Grupo de almacén, para el afio 2023 no
se presentd baja de bienes en el que se encuentra incluido el tema baja de los software,
este hecho se verificd en el informe de evaluacion por dependencias; en el Plan de Accién
Institucional de 2023, se tenia previsto un producto “Resolucién de baja de bienes, emitida”,
no se cumplié en su totalidad con la siguiente informacion: “Respuesta a solicitud correo 15-01-
2024 "Realizada la verificacion en sitio de los bienes que conforman los inventarios individuales de
los funcionarios, se procedi6 a retirar aquellos elementos en mal estado e inservibles, de aquellos
gue no son requeridos para el servicio, realizandose el reintegro a la bodega del Ministerio, asi mismo,
se atendieron las devoluciones de bienes de convenios y comodatos entregados por las entidades
con las que el Ministerio celebro ese tipo de acuerdos; luego se realizé la verificacién del equipo
tecnoldgico por parte de la oficina TICS, entregando los respectivos conceptos y la desinfeccion de
los elementos provenientes de laboratorios, por parte de servicios administrativos y se tiene un listado
de 2.817 elementos para baja".
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4. CONCLUSIONES

Una vez realizada la evaluacion de los productos establecidos en el Plan de Accién Institucional
para la vigencia 2023 para las dependencias evaluadas, se concluye que:

e De acuerdo con la informacion suministrada por el Grupo de Almacén del Ministerio de
Agricultura y Desarrollo Rural, para la vigencia 2023, tiene un inventario de 1083 equipos t
tiene previsto dar de baja 129. Cuenta con 128 licencias y de estas 22 para reintegro.

¢ La entidad tiene establecidos procedimientos para hacer la disposicion final del hardware
obsoleto o dafiado y el software que no se utiliza o perdié su vigencia de operacion, de
acuerdo con lo establecido en el Manual para la Administracion de Bienes y Seguros, asi
como el cumplimiento de la normatividad legal y ambiental establecida.

e La Oficina de Tecnologia y las Comunicaciones del Ministerio de Agricultura y Desarrollo
Rural, ha establecido procedimientos y controles que permiten gestionar el software utilizado
por los funcionarios y contratistas de la entidad en el desarrollo de sus actividades. Estos
controles se estan aplicando y han demostrado ser efectivos para evitar que se haga uso de
programas de computador que no se encuentren debidamente licenciados, protegiendo los
derechos de autor y patrimoniales de las empresas que desarrollan y comercializan estos
bienes.

¢ El Ministerio ha generado controles necesarios que eviten la instalacion de programas no
autorizados, evitando asi el uso de software ilegal en la Entidad.

e Se cuenta con un Manual de Bienes en el que se describe claramente el final de la vida til
de los computadores y software adquiridos por el Ministerio.

La evaluacién se basé en evidencias y seleccién de muestras para la verificacién de los productos
del Plan de Accion Institucional con la informacién disponible suministrada por las dependencias de
la entidad, lo que permite conocer la eficacia de los indicadores, metas y actividades del Ministerio
de Agricultura y Desarrollo Rural.

Es importante resaltar que, debido a las limitaciones de cualquier estructura de control interno,
pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucion de los
procedimientos de auditoria, evaluacion o seguimiento, previamente planeados.

Los soportes producto de la presente evaluacién se encuentran en la carpeta denominada
“Derechos de Autor”, la cual, reposa en la compartida de la Oficina de Control Interno, los cuales
pueden ser objeto de verificacion de los hechos reflejados en este ejercicio.
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5. RECOMENDACIONES

A continuacion, se presentan recomendaciones, enfocadas al mejoramiento continuo del Ministerio
de Agricultura y Desarrollo, en cuanto a:

e Tomar las acciones que se consideren necesarias para que la informacion registrada en el
Aplicativo Novasoft Enterprise Web, con el tema de licencias en el campo “Marca”, se incluya
la macar de la licencia, y que no quede como “NO AOPLICA”.
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